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Internet. Co to jest wlasciwie?

Internet w ogolnym znaczeniu to sie¢ komputerowa, czyli wiele potgczonych ze sobg

komputerow.

Internet w zasadniczy sposob wptywa na zycie ludzi. Przede wszystkim pozwala
komunikowac si¢ na ogromng skale, bez wzgledu na plec, narodowos¢, rase, religie 1 to
praktycznie z kazdego zakatka swiata. Jest wigc miejscem zacie$Sniania kontaktow

mi¢dzyludzkich. Daje rowniez mozliwos¢ wypowiedzenia si¢ na rozne tematy, co jest
niespotykane w zadnej innej formie komunikacji - w sposob anonimowy. Internauci wyrazaja
w sposoOb nieskrepowany swoje pogladdw 1 opinie, ktorych znaczaca wiekszos$¢ poza siecig
nigdy by nie wyrazila.

Jednak Internet niesie ze sobg tez spore zagrozenie. Chociazby ze strony hakerow, ktorzy

moga przejac nasze dane wrazliwe i je wykorzystac¢ niezgodnie z prawem. Dlatego warto

zadbac¢ o swoje bezpieczenstwo w sieci 1 Swiadomie korzystac¢ z Internetu.



2. CO DAJE DAM INTERNET... JAKIE SA KORZYSCI I
NEGATYWNE SKUTKI KORZYSTANIA Z INTENETU?




Internet, komorki, tablety- dobre i zle strony

* Latwa i szybka komunikacja ze znajomymi, rodzing (e-mail, komunikatory internetowe,
videorozmowy, telefonia internetowa, telekonferencje, faks).

* Mozliwos¢ zawierania nowych znajomosci (ale nalezy postepowac ostroznie 1 z rozwagg, bo nigdy nie

wiemy z kim tak naprawd¢ rozmawiamy).
» Szybki dostep do prawie kazdej informacji.
* Mozliwos$¢ robienia zakupdéw bez wychodzenia z domu, uczestniczenia w aukcjach, §ledzenia gieldy.
* Mozliwos¢ stuchania muzyki, ogladania filmow, teledyskéw, stuchania radia i1 ogladania telewiz;i.
 Nieograniczony dostep do zasobow sieci.
* Mozliwos¢ umieszczania wlasnej tworczos$ci, np. na blogach, stronach internetowych
* Mozliwos¢ gry ze znajomymi przez Internet.

* Mozliwo$¢ uczestniczenia w dyskusjach internetowych.




Internet, komorki, tablety- dobre i zle strony

duzym problemem, a zwlaszcza dla tworcow jest_szerzenie si¢ plagiatow, tamanie praw autorskich oraz piractwo,

dla wielu tworcow jest to najgorsza wada Internetu;

kolejnym problemem jest szerzenie niclegalnych tresci;

z tre$ciami jest jeszcze jeden problem, kazdy ma do nich dostep. Nie ma wigkszego problemu z tym, zeby dziecko
obejrzato tresci dla dorostych, w tym brutalne filmiki np. z wojen, wypadkow czy egzekuci;

uzaleznienie od Internetu to kolejny coraz czestszy problem. Wprawdzie w wigkszosci dotyczy dzieci 1 mlodziezy,

ale dotyka on na mniejszg skal¢ rowniez dorostych;

Internet uszczupla kontakty miedzyludzkie. Zamiast wyj$¢ z kolega czesto kontakt ogranicza si¢ do e-maili czy

rozmowy internetowej, a zamiast wyjs¢ pogra¢ w pitke czesciej odpala sie np. fife;

przestepstwa w sieci - okradanie kont bankowych, cyberterroryzm to takze problemy jakie powstaty dzigki
rozwojowi Internetu;

hejt internetowy, czyli wysmiewanie si¢ z innej osoby to kolejna wada Internetu. Juz niejednokrotniec wydawatoby
si¢ niewinny hejt konczyt si¢ tragicznie - samobojstwem osoby hejtowanej. Jednak to nie powstrzymuje ludzi od
cigglego hejtowania.




3. UZALEZNIENIE oraz ZUI (zespo6}
uzaleznienia od Iinternetu) - co to jest?




UZALEZNIENIE- DEFINICJA | OBJAWY
UZALEZNIENIA OD INTERNETU

* Uzaleznienie stanowi nabyta, silng potrzebe wykonywania jakiej§ czynnosci badz zazywania
jakiej$ substancji ktora wptywa na nasza psychike. Jest to stan zaburzenia psychicznego i
fizycznego, ktory powoduje zmian¢ w dotychczasowym sposobie zachowania.

* W Polsce najczesciej mowi sig, ze jest to ,,zespot uzaleznienia od internetu” (ZUI). Termin
ten oznacza zespot zaleznos$ci zwigzany z codziennym korzystaniem z internetu przez wiele
godzin. Negatywnie wplywa to na sfere¢ fizyczna i psychiczng uzaleznionej osoby, a takze jest
dla niej zrodtem leku, bélu i cierpienia. Inna nazwa uzaleznienia od internetu to

,,siecioholizm”.



CO TO JEST UZALEZNIENIE? JAK
MOZE WYGLADAC UZALEZNIENIE
OD INTERNETU?

Natog , przyzwyczajenie, owtadniecie, podporzadkowanie,
Zaleznos¢, zniewolenie, omotanie, przejecie kontroli,

spedzanie wickszosci wolnego czasu w internecie (czesto kosztem innych

zainteresowan),
zwigkszajace si¢ z czasem zapotrzebowanie na korzystanie z komputera,
zaniedbywanie roznych obowigzkow,

zrywanie relacji z rowiesnikami (z ktérymi ma si¢ kontakt gldéwnie poza
komputerem),

czeste konflikty miedzy uzytkownikiem komputera a jego rodzing,

niekontrolowane korzystanie z komputera po okresach ograniczonego
uzytkowania.




4. OBJAWY I KONSEKWENCJE NADUZYWANIA
INTERNETU - czy na pewno takie istniejg?




Objawy I konsekwencje nadmiernego korzystania
Z slecl- uzaleznienia od Internetu

* bardzo mocna chec, by korzystac z sieci, serwisdw spotecznosciowych itp., nawet kosztem

innych zainteresowan 1 obow1azkow
* trudnosci w odtaczeniu si¢ od Internetu 1 zte samopoczucie spowodowane byciem offline
 natr¢tne mysli o sprawach zwigzanych z Internetem
« zaniedbywanie potrzeb fizjologicznych, takich jak jedzenie, sen, toaleta

» zrywanie lub przektadanie wirtualnych znajomosci nad realne

* pogorszenie nastroju, nadpobudliwos¢, bezsennos¢, depresja

* bole miesni, stawow, karku, zawroty glowy, zaburzenia wzroku 1 neurologiczne.



5.ZAGROZENIA W SIECI
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Realne zagrozenia:

Ztosliwe oprogramowania. Hakerzy sg w stanie wyrzadzi¢ sporo szkdd, jezeli postuza si¢ "malware" -
ztosliwym oprogramowaniem. Nalezg do niego réznego rodzaju wirusy, m.in. robaki komputerowe — programy,
ktore posiadajg zdolnos¢ do replikowania si¢ i rozprzestrzeniania w samoistny sposob. W efekcie powoduja

szybkie wyczerpywanie zasobow zainfekowanego komputera.

SPAM. Kolejny rodzaj zagrozenia w sieci to niechciane wiadomosci, zwykle o charakterze reklamowym. Sg
wysylane w sposob masowy do wielu uzytkownikow. Reklamy zachgcajg do kliknigcia w link, pobrania pliku
czy podjecia okreslonej aktywnosci — np. zakupu czy skorzystania z ustugi. Do rozsytania SPAM-u najczesciej
stuzy poczta elektroniczna oraz komunikatory internetowe.

. amanie zbyt prostych haset. Hakerzy sa w stanie w tatwy sposob przejac¢ dostep do konta w banku, poczty

elektronicznej, sklepu internetowego czy innych serwisow internetowych. Najszybciej beda w stanie ztamac
proste 1 powszechnie uzywane hasta, np. sktadajace si¢ wytgcznie z imion czy nastepujacych po sobie liczb.

Nieodpowiednie tresci dla nieletnich. Szczegolnie narazone na zagrozenia w internecie sg dzieci, ktore moga
trafi¢ na nieodpowiednie dla nich tresci, np. pornografi¢, materiaty promujace przemoc czy nielegalne i
przestepcze dziatania.



Realne zagrozenia c.d.

Przyjmowanie falszywej tozsamosci. W sieci dziata wiele przestepcow, ktorzy przyjmujg falszywa tozsamos¢, np. oszusci matrymonialni.

Najczgsécie) mozna si¢ na nich natkng¢ w serwisach spoleczno$ciowych oraz na czatach internetowych.

Internetowy hejt i fake newsy. Poczucie anonimowosci sktania wiclu uzytkownikow do zamieszczania w internecie opinii, ktoérych nie

byliby w stanie wypowiedzie¢ w realnym $wiecie. W sieci mozna wiec znalez¢ wiele wypowiedzi okreslanych jako mowa nienawisci. Sg to
komunikaty pelne agresji, wulgaryzmow, ostrej krytyki 1 obrazliwych uwag. Hejt moze mie¢ zwiazek z dyskryminacja, np. ze wzgledu na
pte¢, rase, religie, Swiatopoglad czy orientacje seksualna.

W sieci nie zawsze sg publikowane prawdziwe i1 wiarygodne tresci. Czesto mozna trafi¢ na newsy zamieszczane dla zartu czy z zamiarem

celowego wprowadzenia uzytkownikow w btad. Na podstawie fake newsow spora czg¢$¢ z nich podejmuje szkodliwe dla siebie dziatania.

Siecioholizm. Spore zagrozenie wigze si¢ rowniez z ryzykiem popadnigcia w siecioholizm. Zjawisko to polega na korzystaniu z internetu w

dysfunkcyjny sposob. Osoba dotknigta tym problemem odczuwa wewnetrzny przymus bycia online i nie kontroluje czasu spedzanego W
sieci. Czesto zaniedbuje inne aspekty zycia, np. obowigzki zawodowe, szkolne czy domowe, a takze znaczaco ogranicza kontakty z innymi

ludZzmi w realnym $wiecie.

Upublicznianie prywatnych zdjeé, nagran i wiadomosci. Korzystajac w nierozwazny sposob z internetu, mozna réwniez narazi¢ si¢ na

utrate dobrego wizerunku. Istnieje niebezpieczenstwo, ze zamieszczane w sieci prywatne fotografie czy nagrania wideo zostang

upublicznione bez zgody ich wiasciciela.

Falszywe sklepy internetowe. Spora czes¢ uzytkownikow internetu dokonuje zakupow w sklepach online oraz serwisach aukcyjnych. Jest to

rozwigzanie wygodne 1 pozwalajace zaoszczedzi¢ czas. W sieci dziata jednak wielu oszustow, ktorzy zakladajg fatszywe sklepy oraz
zamieszczajg oferty wprowadzajace w blad. Klient bedacy ich ofiarg po wniesieniu zaptaty nie otrzymuje zamdwionego towaru.




6. BEZPIECZNY W SIECI

BEZPIECZNY
INTERNET

OLA CALEJRODZINY




Bezpieczny Internet

Istnieje kilka podstawowych zasad, ktorych nalezy przestrzega¢ podczas korzystania z Internetu,
najwazniejsza z nich jest ochrona prywatnosci. Pozostate to:

ograniczone zaufanie do nowo poznanych oso6b w sieci,
- wlaczona zapora sieciowa,

- korzystaj z mocnych haset,

- korzystaj tylko z zaufanych sieci,

- stosuj oprogramowanie antywirusowe,

- nie otwieraj podejrzanych maili,

- odwiedzaj jedynie bezpieczne strony,

- nie dziataj pod wpltywem emocji, nie odpowiadaj na posty od nieznajomych osob,
- nie klikaj w wyskakujace ekrany 1 podejrzane reklamy,

- nie podawaj swoich danych osobowych.
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